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Resumé

Dette dokument omhandler obligatoriske generelle krav til automatiske ind-
brudsalarmeringssystemer i Aarhus Kommune — forkortet AlA.

AIA er en sikringsinstallation, hvis formal er automatisk at alarmere om ind-
brud eller forsgg herpa.

Behovet for generelle krav til sikringsydelser er opstaet pa baggrund af et gn-
ske i Aarhus Kommune om standardisering af tekniske krav.

Der opleves en tilveekst og variation i bygningstekniske installationer og derfor
bliver indkab, kontrahering, systemejerskab, applikationer, sikkerhedshandte-
ring mv. samlet set mere kompleks. Formalet med standardiseringen er, at de
rette krav stilles, og at driftshandteringen bliver mere sikker og effektiv.

MTM har fungeret som projektleder p& projektet og naerveerende kravsspecifi-
kation er blevet til i samarbejde med gvrige magistratsafdelinger.

Med vedtagelse af denne kravsspecifikation er det obligatorisk, at magistrats-
afdelinger som aendrer, kagber eller installerer sikringsydelser eller tilhgrende
leverancer fglger naerveerende krav til systemer/platforme samt stiller tilhg-
rende design- og produkt/leverandgrkrav mv.

Kravsspecifikationer kan generelt lokaliseres pa Aarhus Kommunes intranet
under "Ejendomssystemer” og pa kommunens hjemmeside.

o
¥

(e

26. januar 2022
Side 1 af 28

TEKNIK OG MILJD

Feellesadministrationen MTM
Aarhus Kommune

Bygninger
Karen Blixens Boulevard 7
8220 Brabrand

Kontakt:
Ejendomssystemer

Version 2.3



—_—
L —s
indhold 2 o e
RESUIME ...ttt eb e e abe et e e sabe e e nee s 1
L. INAIEANING ...ttt 4
2. BEOIEDEI ..t 5
2.1. Aarhus Kommunes OrganiSation............ccoorueeeeiniieeeiniiee e 5
2.1.1. Magistratsafdeling ...........ocoeeiiiiiiiiiii e 5
2.1.2. FOIVAINING....ccoitiiiieiiiiie et 5
2,130 INSTIEULION ..ttt et 5
2.2. Aarhus Kommunes bygninger og lokationer............ccccccevviiiiiiiieeennn 6
3. DEfINILIONET . 7
A RO e e e 7
4.1. Driftsoperatgar, systemejer, systemleverandar..........cccocoveeeeiiieeeiiiieeeens 7
4.2 VaAGLOPEIALDI ....ceveeeiiiiiiieiee ettt e e e s ee e 8
4.3. IT-Sikkerhedsomradeansvarlig ..........cccocvvvereiiiie e 8
4.4. Administrative inStitUtioNSIEder ............ocveiiiiiiii e 9
4.5. Teknisk Servicemedarbejder ........c.cooiiiiiiiiiiiieei e 9
5. Ikke funktionelle krav, afklares inden udbud ................veeeeiiiiiiiiiieenees 9
5.1. Persondataforordningen (GDPR) .......cccooiiiiiiiiiiiiieieeceee e 9
5.2. Beskrivelse af AIA-DENOV..........oooiiiiii e 10
5.3, FOrNOIASOIAre.......veieeiieiee e 10
5.4. Find dit SIKINGSNIVEAU .....coovviiiiiiiiie e 11
5.5. Beskrivelse af ydelSeSgraenSer.. ..o iiiiieiiiiieee e 12
6. Krav til IeVEranCeN ........ueviiiiiie e 12
6.1. Datasikkerhed og standarder.............ocoeeiiiiiiiiiiiee e 12
6.2, EJENUOMSIEL....cciiiiiieiiiiiee ettt e e e 13
6.3. Lovgrundlag og geeldende forskrifter..........cccceviiieeeiiiiei e 13
7. Funktionelle krav til AIA-SYSIEMEN .........coeiiiiiiieiriie e 14
7.1. Tekniske SPeCifikatiONer..........ccooiuiiiiiiiiiei e 15
8. AlA-udstyr i Aarhus Kommunes IT-driftSmili@ ..........cccooieeiiiiiniiiiieens 16
8.1. Netvaerk og tienester P& NEIVERIK .......c..cceeeeeeeeiceeee e 16
8.2. Servere og Workstations i Aarhus Kommunes driftsmilj@ ................... 17
8.2.0. SEIVEIC .....eeeiei et 17

8.2.2 WOIKSIALIONS ...uvveei e eei ettt e e e e e e e e e s e e e s e e eeabaans 17



o
¥

L)
L —s
8.3. Lagring af GataA .........c.cevveriiieeiiiieiieeeteesiee ettt 18  26. januar 2022
8.3.1 1 AIA-ENNEUEN ... e 18 Side 3 af 28
8.3.2 P& Server/Filsystem eller NAS i Aarhus Kommunes driftsmiljg...... 18
8.3.3 HOS 1eVErand@ren..........ouiiiiiiiiiiii ettt 18
9. Leverance 0g MONTEMNG . ..ccoiurrieiiiiiee ettt e et e e e e s sbaeee e e 19
9.1. Ny installation (arbejdets omfang) .........cccovoveeiiiiiiiiiii e 19
9.1.1. Survey og planleegning — Kortlaegning inden udbud/intern info .....19
9.2. Udvidelse af @NnlBag ........cooiiiiieiiiiiiee e 20
10. Service 0og VedligeholdelSe ... 20
11. Garanti 0g KVAlitet..........cocueiiiiiiiiiiiiie e 20
12. Bilag 1 — AlA Installationserklaering..........cccccooevereiiiiie e, 22

13. Bilag 2 — YUEISESYIEENSEN ..coiiiiiiieiiiieee ettt 23



o
¥

(e

1. Indledning g{iaja;u?rzéozz
Iae 4 a

Aarhus Kommune fastleegger igennem dette dokument en obligatorisk kravs-
specifikation for AlA.

Succeskriteriet for denne kravsspecifikation er, at der i Aarhus Kommune
fremadrettet vaelges og indbygges tekniske lgsninger, som opfylder Aarhus
Kommunes krav pa omradet, sa antallet af skader begreenses og skader ned-
bringes.

AlA, der er projekteret og installeret i henhold til denne kravsspecifikation,
skal tilsikre, at sikringsomfang og installationsprincipper modsvarer de stillede
krav. AlA-systemer kan have samme eller forskellige niveauer i og uden for
arbejdstiden. Tilsvarende kan niveauet af kontrol variere fra omrade til omrade
i den kommunale ejendom eller offentlig institution.

Det er oftest stgrre offentlige institutioner, som har komplicerede alarmerings-
behov, seerlige veerdier og/eller falsomme informationer, der benytter elektro-
nisk alarmering.

AlA-systemer implementeres og anvendes blandt andet i forbindelse med
supplement til, eller i stedet for, tv-overvagning og mekanisk aflasning med
traditionelle nggler, f.eks.:

e | et AlA-system kan ID-nggler/brugerkoder hurtigt udskiftes, ogsa
uden forstyrrelse af gvrige brugere

o Adgangsrettigheder i et AlA-system kan opbygges og programmeres
pa et veeld af forskellige mader: Fra fuldautomatisk abning og lukning
af lokaliteter efter leesning af bergringsfri ID-nggle til ekstra-hgijt sik-
kerhedsniveau med flere koder og ID-nggler for alarmering eller ab-
ning af lokaliteten

s AIA kan desuden suppleres af et TV-overvagningssystem, sd haendel-
ser kan verificeres og dokumenteres.

| valget af AlA-system ma den offentlige institution ggre sig overvejelser om,
hvad systemet skal kunne, set i forhold til institutionens starrelse, sikringskrav,
risikoprofil og funktionsgnsker. Et AlA-system kan bidrage til handtering af en
reekke risici, f.eks. indbrud og tyveri, laekagealarmering, terror, CTS/BMS og
brand.

Det skal dog bemeerkes, at ragdetektorer der evt. tilsluttes til et AlA-anlaeg
ikke kan sidestilles med ABA, da alarmen ikke automatisk medfarer udryk-
ning.
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2.1. Aarhus Kommunes organisation
2.1.1. Magistratsafdeling
Aarhus Kommune er opdelt i 6 magistratsafdelinger:

e BA - Borgmesterens afdeling, bl.a. IT og Digitalisering
e MTM - Teknik og Miljg

e MSB - Sociale forhold og beskeeftigelse

e MSO - Sundhed og Omsorg

e MKB - Kultur og Borgerservice

e MBU - Bgrn og Unge

Hver magistratsafdeling ledes af en direktgr og en af byradet udpeget Rad-
mand. Rddmeaend og direktgrer mgdes ugentligt i "magistraten”, der fungerer
som et beslutningsdygtigt forretningsudvalg for Byradet.

2.1.2. Forvaltning

Hver magistratsafdeling er opdelt i et antal forvaltninger, der varetager en eller
flere af Kommunens kerneopgaver med reference til Magistratsafdelingens di-
rektar og RA&dmand. Pa flere omrader er der etableret feellesfunktioner, herun-
der ejendomsomradet.

2.1.3. Institution

En forvaltning kan drive en eller flere institutioner, der yder en specifik kom-
munal service/kerneydelse til borgerne.
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Ejerforhold, opgaver og ansvar:

Ejendomsomradet er karakteriseret ved en hhv. central og decentral struktur,

hvor ejerskab til bygninger er placeret i hver magistratsafdeling, mens andre

omrader forvaltes mere centralt af faellesfunktionen pa ejendomsomréadet.

Afdelingen Ejendomme i Teknik og Miljg udgar Kommunens fzellesfunktion pa

ejendomsomradet og radgiver om - og varetager - vedligehold og genopret-

ning af klimaskaerm, tekniske anleeg og udenomsarealer for hovedparten af de

kommunale bygninger. Derudover handteres og rddgives om byggetekniske-

og planmaessige forhold samt service og drift.

Tveergaende funktioner som ejendomssystemer (AIA, TVO, ADK ol.), energi-

ledelse, handtering af og radgivning om problematiske stoffer, beeredygtighed,

bygningsteknisk netveerk, metode og systemsupport til FM-system og afrap-

portering pa tveers af bygningsomradet ledes af Ejendomme og sker koordine-

ret og i samarbejde med gvrige magistratsafdelinger.

Hver magistratsafdeling administrerer og handterer en reekke bygninger, og

handterer ejer/lejer-drifts-, vedligeholds- og serviceansvar for disse bygninger

samt om-, til- og nybyggeri.

Ansvarsfordeling kan overordnet illustreres med nedenstaende diagram?:

Roller, opgaver og ansvar
Mag. afd. Ansvar i alle mag. afd. Feellesfunktionen i Ejendomme, MTM
Ejerskab til bygninger
MBU E
Planlaegning Q
Strategi, behov/organisering » 2
MKB = n
= I
Modernisering/forbedringer 9] E E
5| & =
=] = g
Indvendigt vedligehold % 2 5
MSB o3| 82| 8
2 2 L = 2
Visse installationer € 3 > 5 2
2% 2= -
Q = o 2 @
Fleste sikringsydelser e -05) = 8 £
MSO g=| 82| g o
= £ > o = 1S 7]
Forbrug — el, vand, varme 2 % o B a g K3
5| £E8| 5| g 8
. . 2 5 2 S s k=)
Renggring, service = 2 b
MTM gering TE| 8| s | 5| 8
> X X ~ i < L
VTR Krav vedr. teknisk netvaerk/opkoblede installationer. Personfalsomme oplys-
ninger

1 Der henvises til mere detaljeret snitfladebeskrivelse, som fastlaegges i samarbejdsaftalerne mel-
lem MTM og @vrige magistratsafdelinger.
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Aarhus Kommune anvender definitioner for AlA-systemer for indbrudsalarmer,
som er lig Forsikring & Pensions nyeste standarder og begreber pd omradet.
Disse er indeholdt i det sékaldte Suppleringskatalog. Nar Aarhus Kommune
henviser til teknologiske standarder og teknologisk funktionalitet vil det i videst
muligt omfang veere med reference til Sikkerhedsbranchens nyeste Supple-
ringskatalog. Emner som f.eks. "Adgangsrettigheder”, "Alarmnettet”, "Central-
udstyr” og "Skalovervagning” (listen over emner er ikke udtemmende) skal

dermed hentes fra www.forsikringogpension.dk:

e Forsikring og Pensions "AlA-katalog”? med alle faneblade

| forbindelse med udbud af en ydelse vil det veere de standarder pa www.for-
sikringogpension.dk, som var geeldende ved udbuddets offentliggarelse, som
er geeldende.

4. Roller
4.1. Driftsoperatgr, systemejer, systemleverandar

Driftsoperatgren er i Aarhus Kommune "Feelles service, Infrastruktur” i Borg-
mesterens afdeling, eller et firma, der har en driftsaftale med Feelles Service.
Driftsoperatgren/’Feelles Service, Infrastruktur” leverer drift af LAN og WAN,
servere, print og arbejdspladser.

Driftsydelsen aftages af Systemejere. Systemejerens primaere funktion er an-
svar og gkonomisk beslutningskompetence, og den som tegner systemet
overfor savel interne som eksterne interessenter. Systemejeren har bl.a. det
overordnede ansvar for systemets anskaffelse og finansiering, for dets drift og
support, for rettighedsstyringen, for overholdelsen af interne retningslinjer og
lovkrav, for dialogen med alle interessenter for dokumentation og for syste-
mets rettidige udfasning. Systemejeren fastleegger AlA-systemets tilgeengelig-
hed og funktionalitet, og er ansvarlig for databehandleraftaler til driftsoperatar
0g vagtoperatar.

En systemleverandgar, er en leverandgr af den systemtekniske installation el-
ler ydelse, og vil typisk have den tekniske dialog omkring tilgeengelighed og
performance direkte med driftsoperatgren - tvister og beslutninger med funkti-
onel eller gkonomisk konsekvens eskaleres til Systemejeren.

2 http:/www.forsikringogpension.dk
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Driftsoperatgren har som udgangspunkt ikke behov for at kunne tilga strea- 26. januar 2022
mede og lagrede data fra et AlA-anlaeg, men vil af systemtekniske og drifts- Side 8 af 28

maessige arsager ofte have adgang til dem alligevel. Driftsoperatgrens tilgang
til data skal derfor reguleres af en databehandleraftale.

4.2. Vagtoperatar

"@stjyllands Brandvaesen” er af Aarhus Kommunes Byrad udpeget til at veere
Vagtcentral (alarmmodtager) for Aarhus Kommunes bygninger og dermed fun-
gere som vagtoperatgr. Vagtcentralen har bemyndigelse til at iveerksaette re-
aktion pa alarmer ud fra en naermere defineret forholdsordre, og Vagtcentra-
len er derfor en veesentlig interessent for Systemejeren.

Vagtcentralens ydelser er derfor afhaengig af AlA-systemets tilgeengelighed og
funktionalitet.

Vagtcentralen kan efter behov tilga lagrede data i alle AlA-anlaeg, og operatg-
rens adgang hertil skal reguleres af en databehandleraftale.

Eftersom @stjyllands Brandvaesens vagtcentral ikke er en rigspoliti godkendt
kontrolcentral, vil der vaere enkelte anlaeg som de ikke ma modtage alarmer
fra, som fglge af krav herom.

Som udgangspunkt skal alle AlA-anlaeg sende til Jstjyllands Brandveesen,
hvis der skal afviges fra dette, kan det ikke ske uden forudgéende dialog med
MTM-Ejendomssystemer.

4.3. IT-Sikkerhedsomradeansvarlig

Aarhus Kommune handterer de forhold, der vedrarer Persondatalovgivningen
i en seerskilt IT-Sikkerhedsorganisation. F.eks. sager vedrgrende aktindsigt og
Borgerens rettigheder til egne data og udlevering af logdata, herunder AlA-
data, til Politiet i forbindelse med efterforskning.

Den IT-Sikkerhedsomradeansvarlige3 for en organisatorisk enhed, hvor der
anvendes AlA-anleeg, er derfor en veesentlig interessent for Systemejeren,
idet den IT-Sikkerhedsomradeansvarlige - bl.a. ud fra adgang til AIA-data -
skal kunne vurdere, om der i en given sag er juridisk grundlag for at foretage
en politianmeldelse, og/eller om der er sket brud pa interne retningslinjer.

Den IT-Sikkerhedsomradeansvarlige har behov for i konkrete situationer at
kunne tilga specifikke lagrede data fra AlA-anleegget direkte i systemet eller
gennem krypterede udtraek. Den IT-Sikkerhedsomradeansvarliges adgang til

3 @nskes den it-sikkerheds omradeansvarlige kontaktet, benyttes: itsikkerhed@aarhus.dk
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data kan tildeles fra sag til sag af den for magistratsafdelingens og systemets ~ 26. januar 2022
respektive systemejer. Side 9 af 28

4.4. Administrative institutionsleder

Et AlA-anleeg sikrer typisk adgang til omraderne pa en adresse, og den admi-
nistrative leder er derfor en vigtig interessent for Systemejeren, da den admi-
nistrative leder definerer AlA-anlzegs sikringsleverance, og er dermed ogsa
den primeere betaler for det konkrete AlA-anleegs omkostninger.

Den administrative leder er ogsa en vigtig interessent for den IT-sikkerheds-
omradeansvarlige, idet dialog om en eventuel politianmeldelse pa basis af
AlA-data initieres af lederen.

Den administrative leder har behov for Igbende at kunne tilgd og administrere
data i AlA-anleegget.

4.5. Teknisk Servicemedarbejder

Det tekniske servicepersonale har behov for at kunne tilga almindelige admini-
strative data fra et AlA-anlseg, men har ikke ngdvendigvis behov for at kunne
tilga lagrede personlige data. Begraensninger reguleres af bygningsejeren.

5. Ikke funktionelle krav, afklares inden udbud
5.1. Persondataforordningen (GDPR)

GDPR foreskriver, at der ved relevant forespgrgsel er udleveringspligt ift. data
for Aarhus Kommune. For nuvaerende vurderer Aarhus Kommune, at AlA ikke
falder ind under GDPR lovgivningen, da der ikke opbevares personhenfarbare
data. Der er desuden ikke pligt til at anmelde AlA-systemer pd kommunens
anmeldelsesportal.

En databehandling kan efter databeskyttelsesforordningen omfatte enhver
handtering af personoplysninger, herunder indsamling, registrering, organise-
ring, systematisering, opbevaring, tilpasning eller aendring, genfinding, s@g-
ning, brug, videregivelse ved transmission, formidling eller enhver anden form
for overladelse, sammenstilling eller samkgring, begraensning, sletning eller
tilintetgerelse. Finder blot en af de naevnte former for handtering af personop-
lysninger sted, vil der veere tale om en behandling, som er omfattet af databe-
skyttelsesreglerne og dermed er der krav om oprettelse af en databehandler-
aftale.
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Ved etablering af AlA-anleeg skal bruger ngje overveje, det konkrete sikrings-

behov samt de adfeerdsmaessige begraensninger, der ofte falger med, nar der

installeres et AlA-anlaeg. Arsagen er, at mulighederne for funktionalitet og rol-

leinddeling i et AlA-system er under hastig udvikling, sa en beskrivelse af bru-

gerkrav og -adfeerd er helt essentiel for en lgsning, som tilgodeser bade den

teknologiske formaen, gkonomi, databehandling, lagring og de reelle problem-

stillinger, man ma agnske AIA skal hjeelpe med at Igse.

Det primaere formal med et automatisk indbrudsalarmeringssystem er at sikre,
at kun gnskede personer kan fa adgang til et kontrolleret omrade. AlA-anlaeg-
get skal derfor alarmere kontrol-/vagtcentralen, hvis genstande, faciliteter
m.m. kompromitteres af ugnskede personer — eller haendelser, der vil kunne
kompromittere sikkerheden, palideligheden og fortroligheden.

Ved en behovsvurdering skal der fgrst og fremmest tages stilling til den over-
ordnede risikoprofil for institutionen, som afhaenger af:

e Institutionstypen

e Sikringsniveauet

e Institutionens samlede veerdier og generelle risikoprofil

e Forventning til ugnskede personers midler og motivation for at omga
indbrudsalarmeringssystemet.

Behovsvurderingen skal ogsa pa et overordnet niveau beskrive systemets
rolle i institutionens samlede sikringslasning, eller hvordan systemet indgar i
institutionens samlede sikringslgsning.

Der henvises her til en dybere behovsvurdering baseret pa Forsikring & Pensi-
ons Sikringsniveauer og varegrupper.

5.3. Forholdsordre

Forholdsordren er en skriftlig instruktion, som beskriver den gnskede reaktion
i tilfelde af alarm fra et AlA-anleeg. Herunder ogsa fra andre systemer og an-
leeg der er integreret med AlA-anlaegget.

AlA-integration i andre systemer (ADK, TVO, ABA og lignende) er en god mu-
lighed f.eks. mht. tidligt varsel eller sammenkobling af kontrol. Det kan ofte
gge veerdien og funktionaliteten af AlA-systemet, hvis der sker dataudveksling
mellem AIA og andre tekniske anleeg. Det skal i den sammenhaeng vurderes,
om der evt. tilsluttes nyt udstyr til eksisterende udstyr. Herunder om der skal

4 http:/www.forsikringogpension.dk
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foretages en lovliggarelse af eksisterende netvaerk, komponenter, udstyr eller ~ 26. januar 2022
anleeg. Side 11 af 28

AlA-anleeg og komponenter fra andre anlaeg til at detektere og/eller verificerer
alarmer, skal veere installeret af en certificeret installatgr i henhold til den geel-
dende kravsspecifikation for omradet.

Ved valg af endelig Igsning skal valgte lgsning som minimum afklares og be-
skrives ift. forhold, som kan have indflydelse pa AlA, herunder:

e ADK-integration: Adgangskontrolanleegget udveksler data med et AlA-
anleeg, f.eks. med det formal at forhindre adgang til et kontrolleret om-
rade, hvor der er aktiv AIA alarmovervagning eller med det formal at
til/frakoble AIA overvaget omrade fra adgangskontrolanlaeggets kort-
leesere eller andet genkendelsesudstyr.

e TVO-integration: TV-overvagningsanleeg udveksler data med AlA-an-
leegget, f.eks. med det formal at kunne verificere personer, der gnsker
adgang, eller med det formal at starte optagelser ved alarm fra AlA-
anleegget.

¢ Anden integration: AlA-anleegget kan udveksle data med andre typer
tekniske anlaeg med det formal at opna en forbedret funktion af et eller
begge af de anlaeg, der integreres. GDPR-krav skal overholdes, nar
der udveksles data imellem AlA og andre systemer.

e Se specifikt Forsikring og Pension AlA-katalog fane 1105,

Integration/dataudveksling kan foregé pa flere niveauer: Mellem klienter, mel-
lem fordelerbokse eller pa komponentniveau.

5.4. Find dit sikringsniveau

| forbindelse med afdaekning og beskrivelse af brugerbehovet for AIA, bgr det
overvejes, hvilket sikringsniveau man gnsker at opna. Der kan, af et forsik-
ringsselskab, af bygningschefen, igennem risikostyringsprogrammet eller af
en bygningskonsulent, veere defineret et gnsket risikoniveau for lokaletypen
eller -funktionen, bygningen eller eiendommen.

P& Forsikring & Pensions hjemmeside findes et veerktgj til bestemmelse af
sikringsniveauet for en institution, som hedder "Find dit sikringsniveau”. Sik-
ringsniveauet er et udtryk for den risiko, man gerne vil nedbringe med AlA.

Der er i alt seks sikringsniveauer, og hvert niveau beskriver ngje, hvilke krav
der er til elektronisk alarmovervagning. Sikringsniveau 10 er det laveste ni-
veau, og sikringsniveau 60 er det hgjeste.

5 http://www.forsikringogpension.dk
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5.5. Beskrivelse af ydelsesgreenser 26. januar 2022
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Det anbefales generelt, at ydelsesgraenser imellem bruger- og sikringsbehov,

teknologiske gnsker, bygherre, radgiver, service-provider og entreprengr ngje

beskrives inden igangseetning af et projekt.

Det kan f.eks. forekomme, at dbningskontakter til dare og vinduer leveres un-

der anden entreprise, s& de monteres fra fabrikken.

Specielt anbefales det at tage kontakt til bygningsafdelingerne, MTM-Ejen-

domssystemer og til Feelles Service via ServiceNow allerede i designfasen, da

kyndig vejledning fra Kommunens specialister kan eliminere senere og fordy-

rende misforstaelser.

Der henvises til bilag 2, som kan benyttes til en systematisk afdeekning af
ydelsesgraenserne.

Udgifter til ngdvendige switche, som vurderes ngdvendige for tilslutning til
Aarhus Kommunes kontrol-/vagtcentral, skal afholdes af AlA-projektet og
medtages i tilbuddet.

Aarhus Kommune forbeholder sig retten til at projektere og etablere ngdven-
digt IP-netveerk fra AlA-systemets switch til net-distributgrens kantrouter for
transmission af evt. videosignal til Aarhus Kommunes kontrol-/vagtcentral(er).

6. Krav til leverancen
Ved indkgb af AlA-anleeg skal falgende krav opfyldes:

6.1. Datasikkerhed og standarder

Alle installerede AlA-systemer skal vaere "abne anlaeg”, hvilket som minimum
medfarer, at:

o Alle service-, master- og administrationskoder/passwords skal veder-
lagsfrit udleveres til systemejeren

o AlA-systemer skal uden begraensninger kunne serviceres af anden
ISO 9001 AlA-certificeret installatgr i henhold Forsikring & Pensions®
retningslinjer

¢ Installerede anleegsdele, komponenter mv. skal vaere standardvarer,
som skal kunne anskaffes uafhaengigt af AlA-entreprengren

o AlA-centraler og gvrige komponenter skal veere klassificeret i den ud-
styrsklasse der stilles af Forsikring & Pension i sikringsniveauerne el-
ler tilsvarende i henhold til de europaeiske standarder for alarmudstyr
Jf. AlA-kataloget

6 https://www.forsikringogpension.dk/
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e AlA-entreprengren ved valg af komponenter skal sikre sig, og doku- 26. januar 2022
mentere, ved grossist/leverander, at disse som minimum er lagervare ~ Side 13 af 28
og kan supporteres i mindst 2 ar, fra installationen er idriftsat og god-
kendt, og Kommunen har modtaget en tilhgrende "Installations- erklee-
ring””

o AlA-leverandgr/installategr skal veere ISO9001 godkendt

Anvender AlA-entreprengren underleverandgrer, skal dette meddeles projekt-
lederen/bygherren skriftligt i passende tid inden dennes arbejde pabegyndes.
Disse underleverandgrer skal vaere ISO9001 certificerede. Kopi af certifikat
udleveres inden kontraktindgaelse.

AlA-entrepriser skal udfgres af certificerede og dermed af fagleert personale
med relevante kompetencer.

6.2. Ejendomsret

Alle installerede AlA-anleeg og systemer skal veere ejede, dvs. Aarhus Kom-
munes ejendom efter installation. Der ma séledes ikke installeres abonne-
mentsanlaeg eller leaset udstyr.

| bygninger, der ikke ejes af Aarhus Kommune, skal Kommunen have fuld
brugsret og veere systemejer og bestyrer af AlA-anleegget, som hvis der var
tale om ejerskab.

Koder til anlaegget skal veere registreret ved kontrol/-vagtcentralen, de er Aar-
hus Kommunes ejendom. Er disse af eller anden arsag ikke registreret, eller
er det ikke de rette koder der er noteret, skal installatgren til en hver tid udle-
vere dem uden beregning.

Dette gleeder alle koder der giver adgang til anleegget, masterkode, service-
kode, login til pc/server, login til software etc.

6.3. Lovgrundlag og geeldende forskrifter
AlA-entreprisen skal udfgres i henhold til:

e Dansk Ingenigrforenings normer for bygningsinstallationer

e Danske Standarder

¢ De efter dansk lovgivnings ministerielle og kommunale bekendtggrel-
ser

o De til enhver tid geeldende bestemmelser og forskrifter, herunder spe-
cielt:
o Sikkerhedsbranchens etiske retningslinjer
o De geeldende Almindelige Betingelser (AB/ABT/ABR)

e Persondataforordningen

7 Se Bilag 1
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tikker samt Forsikring og Pensions’ forskrifter for AIA. Side 14 af 28

| tilfeelde af uoverensstemmelser mellem Forsikring og Pensions’ forskrifter og
Aarhus Kommunes krav fastsat i udbuddet, er Aarhus Kommunes krav i ud-
buddet geeldende.

Herudover er fglgende standarder geeldende i nyeste version:

¢ Nyeste AlA-katalog?, fane 00 til fane 180, Forsikring & Pension
e Lov om vagtvirksomhed

e DS/EN 60239 Steerkstramsbekendtggrelse

o Feallesregulativet for elinstallationer

e Geeldende bygningsreglement

e Arbejdstilsynets geeldende forskrifter og meddelelser m.v.

e lt-infrastrukturs forskrifter "Kundens IT-miljg”, "Netvaerk i Aarhus kom-
mune” og "Fire netvaerksopkoblinger til Bygningsteknisk net”

e AlA-kabling skal udfgres iht. Aarhus kommunens "Kravspecifikation
for IT-kabling” og tilhgrende dokumenter.

7. Funktionelle krav til AlA-systemer

Aarhus Kommune har feelles administrative platforme for opkobling af AlA-sy-
stemer. Hvis det i et konkret udbud vurderes ngdvendigt at etablere en opkob-
ling p& disse Feelles systemer til AIA, skal systemejeren for det pageeldende
bygningstekniske netveerk inddrages i de designmaessige krav.

AlA-systemer skal, som udgangspunkt af bygningsejeren/bygherre,
registreres i Aarhus Kommunes FM system. De oplysninger, som skal
registreres, er alle data, som er naevnt i Installationserkleeringen?®: bruger,
installationstidspunkt, installationstype, antal enheder, tegninger med
placeringer.

8 http://www.forsikringogpension.dk

9 Se Bilag 1


http://www.forsikringogpension.dk/

o
¥

(e

26. januar 2022
7.1. Tekniske specifikationer Side 15 af 28

| forbindelse med leverandgrens afdaekning og udarbejdelse af kundens be-
hov, skal der udarbejdes en beskrivelse af de tekniske specifikationer, som til-
bydes igennem leverancen. Aarhus Kommune tager udgangspunkt i den stan-
dardiserede og anerkendte systematiske tekniske beskrivelse som tilbydes af
Forsikring og Pension:

e Godkendte AlA-produkter: Se Forsikring og Pensions hjemmesidel©
e Certificering af AlA-virksomheder: Indbrudsalarmanlaeg, Kravsspecifi-
kation - GES-2014-00273 Dok ID 344343 eller nyere.

Den tekniske specifikation har til formal at danne grundlag for en standardise-
ret beskrivelse og dokumentation for AlA-anleeggets funktioner og kapacitet.

Teknisk er der mange forhold, som skal overvejes, og parametre som skal be-
stemmes. Det er derfor vigtigt, at forméalet med indbrudsalarmanlsegget sam-
menholdt med de fysiske rammer pa sikringsstedet, danner baggrund for kor-
rekt valg af funktioner, adgangstype og teknologi. Placering af f.eks. detekto-
rer er desuden yderst vigtigt for, at en haendelse kan dokumenteres i den @n-
skede detaljeringsgrad. Funktionalitet i forbindelse med roller skal vurderes
grundigt, og gnskes der integration i andre systemer, skal det fastleegges alle-
rede i designfasen.

De enkelte AlA-systemer projekteres teknisk af radgiver eller den bydende
virksomhed samt eventuelt i samarbejde med MTM-Ejendomssystemer, s&
AlA fabrikantens forskrifter er opfyldt sammen med de opgavespecifikke og
aktuelle krav til de sikringskategorier, som gnskes. Ved integration i andre sik-
ringssystemer skal der projekteres ud fra Forsikring & Pensions Supplerings-
kataloger for omradet.

Ved afgivelse af tilbud skal der sammen med de tekniske specifikationer afle-
veres bygningstegninger eller skitser, der illustrerer det tilbudte sikringsom-
fang og komponenters placering.

10 http://www.forsikringogpension.dk
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8. AlA-udstyr i Aarhus Kommunes IT-driftsmilja 26. januar 2022
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8.1. Netvaerk og tjenester pa netveerk

AlA-anleeggets central- og transmissionsudstyr skal placeres pa Aarhus Kom-
munes bygningstekniske netveerk, der er en seerskilt VRF i Aarhus Kommunes
IT-infrastruktur, hvorfra der kun er adgang til andre netvaerk, herunder leve-
randgrens private netveerk og andre netveerk i Aarhus Kommunes infrastruk-
tur, gennem firewallregler og/eller VPN.

Leverandgren kan fa adgang til udstyret pa Bygningsteknisk netvaerk med for-
skellige teknologier:

e Personlig VPN-opkobling for leverandgrens medarbejdere med Cisco
AnyConnect fra Internetsiden. Der anvendes digital medarbejdersig-
natur kombineret med et AD-login fra Aarhus Kommune og to faktor
autentifikation med "Solold”.

e Site-2-Site VPN opkobling imellem leverandgrens netveerk og Aarhus
Kommunes bygningstekniske netveerk. Aarhus Kommune forbeholder
sig ret til at kreeve NATning af leverandgrens IP-adresser ved sam-
menfald med IP-adresser i Aarhus Kommunes netvaerk.

Pa Bygningsteknisk netveerk anvendes statiske IP-adresser, som tildeles med
DHCP.

DNS leveres af Aarhus Kommunes faelles DNS-tjeneste, der forwarder til
Google DNS 8.8.4.4.

NTP leveres af Aarhus Kommunes interne NTP-tjeneste, og der er ikke ad-
gang til eksterne NTP-tjenester.

Der er adgang til en SMTP-gateway for formidling af udgdende e-mail.

Der er udgéende adgang til Internet pa port TCP/80 http og TCP/443 https.
Udgéende adgang pa andre porte tildeles kun pa basis af "change request” og
kun til specifikke eksterne |P-adresser.

Indgaende adgang fra Internettet til enheder pa teknisk netvaerk tillades ikke.

Pa LAN vil der veere adgang til 100 Mbit/s tradet netveerk.

Hastigheden igennem Aarhus Kommunes Core netvaerk til ressourcer pa In-
ternettet eller i andre net i Aarhus Kommune afhaenger af det lokale udstyrs
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funktionalitet og tidspunktet pa dagen, men vil som udgangspunkt veere >10 26. januar 2022
Mbit/s og < 100 Mbit/s. Side 17 af 28

8.2. Servere og Workstations i Aarhus Kommunes driftsmiljg
8.2.1. Servere

Skal en AlA-server driftes i Aarhus Kommunes netveerk, placeres den, af-
haengig af hvilke data der handteres og lagres pa den, i bygningsteknisk net-
veerk eller i administrativt netvaerk.

Servere er virtuelle og driftsafvikles p& Aarhus Kommunes VM-ware platform.
Aarhus Kommune understgtter Windows Server 2012 og 2016 samt RedHat
Linux.

Servere oprettes med A-record for deres FQDN i Aarhus Kommunes feelles
DNS-tjeneste, og eventuelle webapplikationer pa serveren oprettes med C-
name-Alias, der peger pa serverens FQDN.

Windows servere er domainjoined til Aarhus Kommunes AD domeener for hhv.
administrativt og bygningsteknisk netvaerk, og vil veere underlagt gruppepoli-
tikker og rettighedsstyring fra Aarhus Kommune. Leverandgren kan have lo-
kaladministratorrettigheder pa serveren.

8.2.2 Workstations
Der kan ikke permanent tilsluttes workstations til bygningsteknisk netveerk.

Alle medarbejdere i Aarhus Kommune, der med klientprogrammel til Worksta-
tions skal tilga servere eller enheder i Bygningstekniske netveerk, ggr det fra
deres administrative Windows10 pc tilsluttet administrativt netveerk.
Installation af klientprogrammellet skal ske med Aarhus Kommunes SCCM
softwaredistributionssystem, og klientprogrammel skal derfor leveres som
MSiI-filer, der kan eksekveres med unattended og silent mode. Aarhus Kom-
mune varetager selv ompakningen til SCCM.

Leverandgren kan tilga servere og enheder pa bygningsteknisk netvaerk via
egen workstation opkoblet med VPN.



o
¥

(e

8.3. Lagring af data 26. januar 2022
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8.3.1 | AlA-enheden

Lagres data i selve AlA-enheden, skal data — bade nar de beror i AlA-enhe-
den og nér de flyttes ud herfra - veere krypteret med en anerkendt krypterings-
algoritme, og den private nggle til dekrypteringen skal alene tilhgre Aarhus
Kommune, og de samarbejdspartnere med databehandlingsaftale som Aarhus
Kommune gnsker at dele den med.

8.3.2 Pa Server/Filsystem eller NAS i Aarhus Kommunes driftsmilja

Lagres data p& medier, der driftsafvikles i Aarhus Kommunes netvaerk, skal
data veere krypteret med en privat nggle, der alene tilhgrer Aarhus Kommune
under transporten fra sensor til lagringsmediet. Den fysiske placering af lag-
ringsmediet, og rettighedsstyringen for adgang til lagringsmediet, anvises af
Feelles Service, Aarhus Kommune. Aarhus Kommune kan kraeve, at data for-
bliver krypteret pa lagringsmediet.

8.3.3 Hos leverandgren

Lagres data hos leverandgren, skal data veere krypteret med minimum
SHA256 SSL-kryptering, hvis transporten foregar over Internettet, og SSL-cer-
tifikatet skal enten veere udstedt af leverandgren selv, eller vaere min. OV og
udstedt til leverandgren. Lagrede data er Aarhus Kommunes ejendom og skal
desuden overholde de af Rigspolitiets opstillede krav til opbevaring af kun-
dens informationer og data.



9. Leverance og montering

AlA-anleeg skal projekteres i henhold til Forsikring & Pensions AlA-Katalog,
fane 030, og installeres af en Forsikring & Pension registreret og certificeret
installatar.

9.1. Ny installation (arbejdets omfang)

Indbrudsalarmanlaeg, der er projekteret og installeret — i henhold til AlA-katalo-
get fra Forsikring & Pension - har det formal, at de automatisk skal registrere
indbrud eller forsgg pa indbrud sa tidligt som muligt. Indbrudsalarmanlaegget
skal herefter afsende alarm til en kontrol-/vagtcentral, s& en reaktion kan
ivaerkseettes og eventuelle falgeskader begraenses.

Under AlA-systemerne hgrer alle installations- og montagearbejder samt alle
leverancer og ydelser, der er ngdvendige for den fulde konditionsmaessige ud-
farelse af alt arbejde i forbindelse med det foreskrevne AlA-system.

Adgang til lokationer aftales med projektlederen for projektet og brugerne af
bygningen/bygningsejeren. Alle forhold omkring leveringstid og dokumentation
aftales med bygningsejerens projektleder.

Det er entydigt, det er installatgren, der er ansvarlig for og forestar alle instal-
lations- og montagearbejder pa det lokalt tilbudte AlA-anleeg. Herunder fore-
star alle ydelser, der er ngdvendige for den fulde konditionsmaeessige udfa-
relse og implementering samt test af det tilbudte AIA-system.

9.1.1. Survey og planleegning — Kortleegning inden udbud/intern info

For en given lokation skal der efter aftale med systemejeren og inden leve-
rance og montering af AIA udfares et survey, hvor udstyrets placering er do-
kumenteret, og leverandgren skal skriftligt patage sig ansvaret for lovligheden
af den pageeldende montering. Desuden skal bygningsejeren udfylde en er-
kleering (Databehandleraftale) om overdragelse af data til systemejeren.

Hvor er hvad
placeret

Erklzering om
overdragelse af data

Udfgrelse af survey

e Systemejeren o Systemleverandgr e Bygningsejer

Figur 1: Procesillustration

26. januar 2022
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9.2. Udvidelse af anleeg 26. januar 2022
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Udvidelse af anlaeg, hvor centraludstyret ikke leengere er registret hos Forsik-

ring & Pension, kan ske med komponenter, der pa installationstidspunktet for

udvidelsen er registreret, hvis de fungerer sammen med eksisterende central-

udstyr. Hvis det ikke er muligt, skal centraludstyret udskiftes.

Et AlA-anleeg bevarer sit sikringsniveau ved eventuelt brugerskifte til ny insti-
tution med samme krav til sikringsniveau. Hvis der efterfglgende stilles krav
om et hgjere sikringsniveau, skal hele anlaegget opfylde kravene pa det pa-
geeldende tidspunkt. AlA-anleeg, der indeholder komponenter, der ikke laen-
gere er registreret hos Forsikring & Pension, kan ikke flyttes til anden adresse.

10. Service og Vedligeholdelse

AlA-entreprengren er forpligtet at tilbyde at indga en serviceaftale, som inde-
holder:

| perioden fra idriftsaetning til garantiperiodens udlgb:
e Et arligt tilsyn med tilhagrende rapport
e Mulighed for differentieret afregning ved tilkald samt for radighed (re-
sponstid)
e Fastprisaftale for teknikerbesgg samt for komponentudskiftning.

Efter garantiperiodens udlgb - hensigtserklaering:
e Servicekontrakt med samme deekning som i garantiperioden, indehol-
dende samme ydelser.

Serviceaftale skal veere baseret pa Aarhus Kommunes paradigme "Serviceaf-
tale for AlA-anleeg". Adgangsforhold — ledsaget adgang skal fremga af ser-
vicekontrakten. Service skal kunne fravaelges efter garantiperiodens udlgb.

Serviceaftalen skal til en hver tid kunne opsiges af Aarhus Kommune, med

maksimalt tre m&neders varsel, og eventuelt tiigodehavende ved forudbetalt
abonnement skal refunderes til Aarhus Kommune.

11. Garanti og kvalitet

Der skal som minimum gives en toarig totalgaranti pa alt udstyr, programmel,
komponenter og installationsarbejdet, geeldende fra aflevering.

Aflevering accepteres ferst, nar der ogsa foreligger fuld dokumentation samt
en installationserklaering og udfyldt serviceaftale (alle bilag skal udfyldes).
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dokumentation p& dansk til bygherre/bygningsejeren og til brugeren: Side 21 af 28

e Betjeningsvejledning, som muligger betjening med et minimum af be-
tieningsfejl. Betjeningsvejledningerne skal udformes under hensynta-
gen til brugernes adgangsrettigheder, idet der henvises til Forsikring &
Pension GES-2016-00172 Dok ID 372582 fane 060, Adgangsrettighe-
der — og AlA-katalog 2016, Fane 30 Anleegsprojektering.

e Beskrivelse af de hensyn brugeren skal tage til f.eks. detektorer med
henblik pa at minimere antallet af fejlalarmer.

¢ Anleegsdokumentationen skal udleveres til bygherre/bygningsejer,
jeevnfar punkt 50, i kravsspecifikationerne vedrgrende certificering af
AlA-installatgrvirksomheder eller i overensstemmelse med EN 50131-
1, jf. TS-50131-7.

Anlzaeggene skal veere af en sadan kvalitet og robusthed, at uhensigtsmaes-
sige nedbrud som manglende AlA-signal/visning, som skyldes systemtekniske
forhold, maksimalt ma udgare 0,001% af samtlige driftstimer. AlA-systemets
oppetid skal fremga af en log / hhv. API overvages med SNMP (Simple net-
work messaging protocol). Dette opggres af driftsejeren ved gennemgang af
arlige rapporter, leveret af installataren over serviceaftalerne.

Dokumentation skal afleveres i henhold til Aarhus Kommunes IKT-para-
digmel?

For alle byggesager foregar aflevering af D&V materiale i MainManager.

Ved nyetablering af anleeg, i starre byggesager til en samlet udbudssum over
5 mio. kr., hvor der indgar bygningstekniske IT-netvaerk, stilles der krav om
BIM-projektering.

Alt dokumentation skal leveres i elektronisk form af upload (PDF-dokumenter
samt min. CAD-, Visio- eller BIM modeller som f.eks. Revit-tegninger) i hen-
hold til Aarhus Kommunes IKT-paradigme, til enten Aarhus Kommunes FM-
system eller arkivserver/projektweb®.

Falgende filformater anvendes i udvekslingen:
e lkke redigerbare filer leveres i PDF-format og IFC for BIM mo-
deller
e Redigerbare BIM-filer levers i originalformat samt last neutral-
format

11 |nformations- og kommunikationsteknologi..Link: https://www.aarhus.dk/virksomhed/leveran-
doer-til-os/krav-til-leverandoerer-af-bygge-og-anlaegsprojekter/ikt-bim-cad-og-dokumentation/
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Erkleeringen kan rekvireres som Word dokument pa Ejendommes intranetpor- Side 22 af 28
tal under Ejendomssystemer.

AIA-INSTALLATIONSERKLARING

ANLEGSEIER/-BRUGER 150 9001-CERTIFICERET VIRKSOMHED

Navn Firmastempel

Adrasse

Postaummer By
Installationsansvarlig

Driftsanvariig Telefon
Fap-registreringsnr.

STAMOPLYSNINGER

Installationsadresse Adresse, postummer og by

Installationsnummer

Ejerforhold - Er anlzggets [Jem || Lesec/lsnsar sl ignends

Installationsstatus [ | wyinssaliation [ |udvidelse [ | #ndring/Dokumentation

VIRKSOMHEDENS SIKRINGSNIVEAU
Anfar sikringsnivesu og si
butik, lzger g2 1. sal, serv

ringsform (S, C aller 0) for de berarte omrider i bygningen, f.eks. udstillingslokale,
um, lokale 10.4 etc. Se et eksempel p3 udfyldning af skemast i vejledningen side 3.

kringsf Beskriv b eller lokalets art og beliggenhed

SIKRINGSRAPPORT OG TEGNINGER

Er der udarbejdet sikringsrap-

port af forsikringsselskabet? | [ | Je [nei
Er der udarbejdet tegninger

med graensefieder for det/de [ [ ]2 [[nes
fastalgte sikringsnivaau (ar)?

FORSIKRINGSSELSKAB 0G KONTAKTPERSON

Forsikringszlskab og ev. kontaktperson ‘ Policenummer

ik bel i hermed, at i
baseret pi de af forsikrit fastsatte sikr er korrekte. Endvidere forpligtes jeg
ligeledes ved min it at sikre, at il -anlzzggets funktion ikke for-

ringes ved bygnings- og d Endeligt ar jeg bl pé,at
ethvert sikringsniveau ogs stiller krav til den mekaniske sikring.

Dato Anlagsejerens/brugerens undershrift

INSTALLATIONSOPLYSNINGER

Installation udfes t. Forsikring og Pensions
ATA-katalog og ~kravepecifikationer - Certifice- | || MeI []%2
ring af AIA- i i "7

Er salg, projektering og installation foretaget
af personale med dokumenterat kendskab til | || Nej [ |12
AlA-anlag?

Aftale med kontrolcentral? [mes [ Jombviteeny [ ]
Typa af alarmoverfarsel til KC? [Inej [Joabvikeny [ ]
Aftale med certificeret vagtfirma? [ne [Jascheikenz [ ]
Alarmverifikation (V-AIA)? D Nej D 1a, hvilken? |:|
Evt. integration med andre anleg? D Nej D Ia, hvilken? |:|
:I:rr::;s:k;:g's‘:?lsxzhe« stilatkeavom sup- | ey [oaseblage [
Er der anvendt underleverandor? Ones O ’;; e [

Dato ift af IS0 9001 ifi

AFLEVERING AF ANLAG (Sikringsniveauernes krav til mekanisk sikring er ikke omfattet af denne erklaring)

Anlzgget er solgt og installeret siledes at [ Forsikring & Pensions sikringsniveauer og kravspeci-
det overholder: fikation for AlA-installstorvirksomhe:

Dokumentation afleverst til kunde: [ srugermonual [ piacsringszegn. || systemdiagram

[] systemdele [ ] prifis- og vediigeholdelsesvejiedning
Traening/ undervisning [ eruger ] superbruger

Afprovaing

[] Aforovning i.fm. idriftsatealse.
B —

DRIFT

Vedl

e [] tngen [] Hetartiger) [ tmeerval
etaehe e [
vediigeholdelse

*) I'henhold til Forsikring & Pensions AlA-katalog fane 120 skal anlagseje/bruger indgs eftersynsaftale med
registrerat AlA-installatar

Hermed bekresites rigtigheden af ovenstdende | Hermed bekresfies, at aflavering =r godkendt, og
oplysninger. at der er ridgivat om ovenstiende.

Date Cartificarat AIA-installater Dato Anlmgsejer/-lajer




13. Bilag 2 — Ydelsesgraenser

IT-indholdet i sikringsinstallationer gges markant, og udviklingen vil fortsaette
hurtigere og hurtigere i de kommende ar. Det stiller en reekke krav til alle par-
ter i et projekt om at afklare graensefladerne mellem de forskellige ydelser, in-
den projektet iveerkseettes.

Til inspiration og hjeelp til denne opgave er der udarbejdet et hjeelpeskema,
som kan benyttes som "Ydelsesplan” i et kommunalt projekt.

Skemaet er opbygget i 5 faser!? svarende til et normal entrepriseforlgb:

Fase 1: Projektering

Fase 2: Projektopstart

Fase 3: Udfgrelse

Fase 4. Aflevering og drift

Fase 5: 1 & 5-ars gennemgang

Farvebetydning: Lysegra er "Generelle ydelser”, hvid er "Ydelser med IT-ind-
hold”.

Skemaet kan rekvireres som Excel ark p& Ejendommes intranetportal under
Ejendomssystemer.

"Bilag 2 — Ydelsesgreenser” tilsideseetter ikke AB18 som har en opdeling pa:
o lde opleeg / programfase
o Projektering
o Udbud
o Udfarsel
o Aflevering
o Drift

Saledes skal afleveringsforretning falge AB18

12 Hjeelpeskemaet kan ikke benyttes som hovedfaser ifm. radgivning jfr. ABR §11

o
¥
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Fase 1: Projektering 26. januar 2022
Side 24 af 28
Bygherre Entreprengrer ;er;:r; Radgiver
3 2
Ydelse %’ g é g _ g g
2 2 2 I3 = g 3 8
g8 B 518 2 5| 1|8 £Z
nr. g 13 e ig |2l il ie|lelc]lElE &
Fase 1 - Projektering
1 |Rekvirer eksisterende tegninger U | U
2 |Besigtigelse i lokationer D M) O i (D | D) | U
3 |Sikringsanleegsprojektering G D D | U
4 |IT-projektering G D D | U
NETVARK (LAN/WAN)
Krav til netveerksstruktur G D D | U U
Krav til dedikeret netveerk/fysisk netveerk/ledere G D D | U U
Monitorering/management pa LAN G D D | U U
Valg af domain G D D | U u
Valg af WLAN metode/princip G D D | U U
Beslutning om internetadgang G D D | U U
Vurdering/krav til bandbredde G D D | U U
HW
Krav til Levering af hardware og senere og switche G D D | U U
Krav til levering fra ISP/WAN G D D | U U
Krav til Levering af PoE-switche G D D | U V]
Krav til keling G D D | U U
Krav til UPS/ ngdstremsforsyning G D D | U U
Krav til spec. konnektorer, kabler (farver) G D D | U U
Krav til transientbeskyttelse G D D | U U
Krav til racks G D D | U U
Krav til vertikalkabling G D D | U U
Krav til horisontalkabling G D D | U U
Kravtil netveerkselektronik G D D | U U
Krav til storagekapacitet G D D | U U
SW
Krav til operativsystem G D D | U U
Krav til databasevalg G D D | U U
Afklaring af softwaremiljg (virtualisering) G D D | U U
Krav til levering af software G D D | U V]
Valg af antal licenser/klienter G D D | U U
Backup G D D | U V]
Krav til integration med ewrige systemer G D D | U V]
DATASIKKERHED
Krav integration med ewige systemer G D D | U U
Krav til firewall G D D | U U
Viruskanner G D D | U U
Udrulning af patchesopdateringer G D D | U U
Sikkerhedspolicies G D D | U U
Krav hvis der er "remote senices" G D D | ] U
Krav til fysisk sikkerhed G D D | U U
Krav til redundans G D D | ] U
Krav til TIER-niveau G D D | U V]
Krav til arkivering G D D | U U
5 |Projektgranskning U U U | u
6 |Fremdriftsrapporter (¢] U
7 |Projektafklaringer/zendringer IG D D IIG U
8 |Myndighedsbehandling (¢] | U
9 |Tilbudsindhentning+licitation G (0] o U U U ] | U
10 |Forhandling G D D D D U
11 |Endelig projektekonomi G o o ]S}
12 |Howedtidsplan G o o 118}
D - Deltager G - Godkender | - Initierer O - Orienteres U - Udfarer
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Senvice -
providere

Bygherre Entreprengrer Rédgiver

Ydelse

Projektansvarlig
Sikringsansvarlig
IT-ansvarlig

Andet
Managementsysten
Sikringsanleeg

IT kabling

IT udstyr

Telefon

Internet
Projektleder
Projektmedarbejder
Byggepladsleder

nr.
13 |Endelig kontrakt med entreprengarer U
14 |Opstartsmade D D D |
15 |Projektgennemgangsmade | U U
16 |KS-plan IG
17 |Detailtidsplan / koordinering IG U
18 |Preveopseetning
19 |IT
NETV/AERK (LAN/WAN)
Netveerksstruktur og design freeze
IP-adresse plan
Valg af domainnawn
Fastseettelse af VLAN
Setup af internetadgang WAN
Béandbredde og storagekalkulationer
HW
Afklaring af levering af hardware og senere
Afklaring af levering af PoE-switche
Afklaring af kglebehov
Afklaring af UPS/ngdstremsforsyningsbehov

Placering af klienter og sernvere
Placering af udstyr, Tacks og faringsveje

Placering af ISP udstyr
Afklaring af stremforsyning, effekt, forsikringer mv.
Afklaring af storageplacering
SW
Afklaring af levering operativsystem
Databasevalg med integration
Endelig afklaring af softwaremiljg
Afklaring og levering af software
Fastlasning af antal licenser/klienter
Afklaring af senicekontrakt
DATASIKKERHED
Integration til ewiige systemer
Opseetning af viruskanner
Endelig beslutning af metode til udrulning af patches
Implementering af sikkerhedspolicies
Opseetning af firewallregler
Opseetning af backup
Opseetning af remotesenice
Opseetning af arkiveringsrutiner

@
@
@
@
@
=

=
=

cic cicjcicijcicicicic|cic|cic|cic|cicicicicic|cici0iciO
cic cicjcicijcicicicic|cic|cic|cic|cicicicicic|cici0iciO
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=3 2 § %‘ [}
Ydelse ‘E" 8 . ‘E g _ £ H
2 2 S 2 - L5} 2 8
518 ¢ 518 85| s a2 £
nr. [ I I -3 O - S S 0 - O O -
20 |Indgaelse af aftale med ISP G o [1V] U U D D ]
21 |Byggemaeder/tilsyn D D D D |
22 |Tidsplanopfalgning (¢] D D D D {8}
23 |Bkonomistyring G /18] D D
24 |IT (installation & test) D D D U U U U 1/1G
NETV/ERK (LAN/WAN)
Opsaetning (programmering og test) af LAN og/eller VLAN D D D U V] U U IG
Opseetning af domain D D D U U U U IG
Opseetning (programmering og test) af internetadgang D D D V] U V] V] IIG
Maling af bandbredde D D D U U U U G
HW D D D U U U U IIG
Installering og opseetning af vertikalkabling D D D U U U U IG
Installering og opsaetning af horisontalkabling D D D U U U U IG
Installering og opsaetning af rack D D D U U U U IG
Installering og opseetning af servere D D D U U U U IIG
Installering og opsaetning af PoE-switche D D D U U U U IG
Test af keling D D D U U U U IG
Installering ,opsaetning og test af ngdstremsforsyning, UPS o
batterikapgcit’;t 9% v ¢ D b b v v v v Ve
Installering, opsaetning og test af selvstaendig storage D D D U U U U IIG
Sw D D D V] U V] U IG
Installation af operativsystem D D D U V] U U IG
Test af firewall D D D U U U U IIG
Opseetning og test af database/databaser D D D V] U V] V] IG
Installering og test af software (p& servere og klienter) D D D U U U U IG
Installation og test af licenser (p& servere og klienter) D D D U U U U G
DATASIKKERHED D D D V] U V] V] G
Integration til ewige systemer D D D U U U U IG
Test af viruskanner D D D U U U U IG
Opsaetning af udrulning af patch D D D U V] U V] IG
Test af sikkerhedspolicies D D D U U U U IG
Test af backup D D D U U V] V] IIG
Test af remotesenice D D D V] U U V] IG
Test af arkivering D D D U U U U IG
Test af Datasikkerhed D D D ] U U U IG
25 |Udbedring af akutte fejl o) o) U U U 9] IG
D - Deltager G - Godkender | - Initierer O - Orienteres U - Udfarer




Fase 4: Aflevering og drift
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Bygherre Entreprengrer ’iii:i";:r; Rédgiver
o 2 § % 5}
Ydelse H 3 2 = 2 3
;| 2|2 g & 5§ %
518 ¢ 5131 8is| 1|21 E £
nr. s s e &3 g e | E]lEE &
26 |IT (dokumentation) D D D U U U U /G
NETV/AERK (LAN/WAN)
Dokumentation for installation, test og opsaetning i fase 3 D D D U U U V] 11G
HW
Dokumentation for installation, test og opsaetning i fase 3 D D D U U V] V] 1/1G
SW
Dokumentation for installation, test og opsaetning i fase 3 D D D ] U U U 11G
DATASIKKERHED
Dokumnentation for installation, test og opseetning i fase 3 D D D U U V] V] 11G
27 |Feerdigmelding (AB92) yu i vy iy 18] O o
28 |Mangelgennemgang D D D D D D U |
29 | Start af testperiode/driftafprevningsperiode U U U |
30 |Afhjeelpning af fejl og mangler U U U U | G
31 |IT (fejlretning) U U U V] 1/G
NETV/ARK (LAN/WAN)
Fejlretning af installation og opseetning fra fase 3 U U V] V] le]
HW
Fejlretning af installation og opseetning fra fase 3 U U U V] 11G
SW
Fejlretning af installation og opsaetning fra fase 3 U U U U 11G
DATASIKKERHED
Fejlretning af installation og opsaetning fra fase 3 V] U U U 11G
32 |Afslutning af testperiode/endelig idriftseettelse (fejlrettet anleeg) 0] o o U U U U |
33 |Installationserkleering for sikringsanleeg (V) U (ORE0C) G |
34 |Rettelse af As-built, dokumentation U U U U IG D
35 |Afleveringsforretning (AB92) (o] o o D D D D IIG
36 |Byggeregnskab G | U
37 |Nedskrivning af sikkerhedsstillelse [©] Iy i W V) /v G
38 |Evaluering D D D (D) (D) | D
39 |Slurapportering M M M U
40 |Indgéelse af senicekontrakt G D D U U (D) i (D)
D - Deltager G - Godkender | - Initierer O - Orienteres U - Udfarer
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4 ase & 5 arsgennemgang
42 |Indkaldelse til gennemgang [¢] [©] o
43 |Mangelgennemgang o D D D D D D | U
44 [IT D D D D D D D /G U
NETVARK (LAN/WAN)
Test af bandbredde D D D D D D D IG u
HW
Test ngdstremsforsyning, UPS og batterikapacitet D D D D D D D IIG U
Vurdering af storagemaengde D D D D D D D G U
SW
Vurdering af antal licenser/klienter D D D D D D D G U
DATASIKKERHED
Integration til swrige systemer D D D D D D D G U
Virusskanner: Kontrol af drift og evt. gennemgang af fundne vira D D D D D D D G U
Udrulning af patch D D D D D D D G U
Sikkerhedspolicies D D D D D D D G U
Kontrol af at backup er etableret og fungerer D D D D D D D G U
Remotesenice D D D D D D D IIG U
Arkivering D D D D D D D G U
Kontrol af logninger og historik D D D D D D D G U
Kontrol af senicerapporter D D D D D D D G U
45 |Mangelafhjeelpning D D U U U U IIG
46 |Fremdriftsrapporter [¢] U
47 |Frigivelse af sikkerhedsstillelse G | | | | U
48 |5 ars gennemgang [e} D D D D /U
D - Deltager G - Godkender | - Initierer O - Orienteres U - Udferer




